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Stellungnahme des Ludwig Boltzmann Instituts flir Menschenrechte (BIM)
zum Entwurf BMVIT-630.333/0001-111/PT2/2009
Novelle des TKG 2003 zur Umsetzung der
Richtlinie Uber die Vorratsdatenspeicherung 2006/24/EG

Zum Ministerialentwurf 117/ME (XXIV. GP) Anderung des TKG 2003, nimmt das Ludwig
Boltzmann Institut fir Menschenrechte (BIM) mit dem Ersuchen um Kenntnisnahme und
Bertcksichtigung wie folgt Stellung:

1) Allgemeines

Der nun zur Begutachtung vorliegende Gesetzesvorschlag wurde bekanntlich durch das
BIM mit einer Gruppe von unabhangigen Expertinnenen ausgearbeitet und vom BMVIT
nach sorgfaltigem Studium ohne Anderungen in Begutachtung geschickt. Nicht in die Mi-
nisterialvorlage aufgenommen wurden das ,Vorblatt* des BIM-Entwurfes.! Dieser nicht in
die offizielle Begutachtung versandte Teil des Entwurfes enthalt eine Beschreibung der
Entstehungsgeschichte der Richtlinie 2006/24/EG, eine Analyse der Vereinbarkeit dieser
Richtlinie mit der Européischen Menschenrechtskonvention (EMRK) in der Auslegung
durch den Européischen Gerichtshof fir Menschenrechte (EGMR) sowie eine Analyse
des Anpassungsbedarfs, der sich durch diese TKG-Novelle fir die Strafprozessordnung
(StPO), das Sicherheitspolizeigesetz (SPG) und das Datenschutzgesetz (DSG 2000) er-
gibt. Diese Ausflihrungen finden sich nun nachfolgend unter Punkt 2 und 3 dieser Stel-

! Der vollstandige Vorschlag des BIM ist im Internet abrufbar unter:
http://bim.lbg.ac.at/de/informationsgesellschaft/bimentwurf-zur-vorratsdatenspeicherung-begutachtung.

Dieses Dokument wurde mittels e-Mail vom Verfasser zu Verfligung gestellt. Fir die Richtigkeit
und Vollstandigkeit des Inhaltes wird von der Parlamentsdirektion keine Haftung ibernommen.

1von 25



2 von 25

119/SN-117/ME XXIV. GP - Stellungnahme zum Entwurf elektronisch Ubermittelt

lungnahme, damit sie auf diese Weise auch im parlamentarischen Gesetzgebungspro-
zess dokumentiert sind und bericksichtigt werden kdénnen.

Zum Begriff ,schwere Straftat* vorweg einige Anmerkungen (nahere Ausfilhrungen nach-
folgend in Punkt 3). Die Definition, was unter einer ,schweren Straftat* zu verstehen ist,
hat aus gesetzessystematischen Grinden im Strafrecht zu erfolgen. Dennoch fihrt der
vorliegende Entwurf diesen Begriff, ohne ihn aus dargelegtem Grund naher definieren zu
kénnen, ganz bewusst ins TKG ein. Dies ist vor dem Hintergrund zu sehen, dass die
Reichweite des dem BIM erteilten Auftrags durch und auf die Zustandigkeit des beauftra-
genden Ministeriums beschrankt war. Die Ausarbeitung konkreter legistischer Anderungs-
vorschlage fur den Bereich der StPO und des SPG war mangels Zustandigkeit des BMVIT
nicht auftragsgegenstandlich. Dennoch behielt sich das BIM die Moglichkeit vor, im Zuge
der Ausarbeitung des Entwurfes auch zu prifen, ob und inwieweit Anpassungen in den
Bereichen der StPO sowie des SPG notwendig sind. Die diesbezuglichen Erwagungen
finden sich in den weiter unten in die Stellungnahme aufgenommenen Ausfuhrungen.

Zudem hat das BIM im Zuge der Ausarbeitung dieses Vorschlages mehrere intensive und
konstruktive Gespréache mit hochrangigen und fir die entsprechende Materie zustéandigen
Beamtinnen aus dem BMJ und BM.I gefiihrt, wie dies im Ubrigen auch mit Vertreterinnen
der betroffenen Branche, der Interessensvertretungen und der Zivilgesellschaft der Fall
war. So konnten schon im Vorfeld einige Missverstandnisse, aber auch Vorschlage der
Praxis abgeklart werden. Die zu einigen Punkten des Entwurfes harte Kritik bzw. Ableh-
nung durch BM.I und BMJ, wie in den bereits verodffentlichten Stellungnahmen formuliert,
ist aus Sicht des BIM weder uberraschend noch neu. Vielmehr handelt es sich gerade um
jene Punkte, die mehrfach diskutiert und in der vorgeschlagenen TKG-Novelle letztlich
bewusst sehr restriktiv formuliert wurden, weil in den Besprechungen zwischen BMJ, BM.I
und BIM klargestellt wurde, dass uber konkrete — und aus grundrechtlicher Sicht notwen-
dige — Anderungen des SPG oder der StPO nicht verhandelt wird.

Vor diesem Hintergrund ist insbesondere der vorgeschlagene § 99 TKG und die Kritik zu
dieser Bestimmung zu verstehen. Dabei geht es — von dessen praktischer Auswirkung her
— prim&r um IP-Adressen und die bisherige langjhrige Praxis, dass die Information, wel-
chem Teilnehmer eine IP-Adresse zu einem bestimmten Zeitpunkt in der Vergangenheit
zugewiesen war, von den meisten Betreibern bereits bis zu 6 Monaten gespeichert und
auch beauskunftet wurde. Aufgrund der Entscheidung des 11. Senates des OGH (in
Strafsachen), GZ 11 Os 57/05z, vom 26.07.2005 wurde diese Information als reine Aus-
kunft Uber Stammdaten behandelt, war also nicht an die Voraussetzungen der 88 135 ff
StPO gebunden (keine Anordnung des Staatsanwalts, keine richterliche Bewilligung, kei-
ne Informationspflichten, keine Beschrankung auf Straftaten mit einer bestimmten Min-
deststrafdrohung). Damit korrespondiert die seit 1.1.2008 neugefasste Bestimmung des §
53 Abs 3a SPG, der solche Auskiinfte der Betreiber an die Sicherheitsbehdrden vorsieht.
Es geht also um die Frage, ob die Anonymitat im Internet fir strafrechtliche Zwecke aus-
nahmslos aufgehoben sein soll.

Dieses Dokument wurde mittels e-Mail vom Verfasser zu Verfligung gestellt. Fir die Richtigkeit
und Vollstandigkeit des Inhaltes wird von der Parlamentsdirektion keine Haftung ibernommen.



119/SN-117/ME XXIV. GP - Stellungnahme zum Entwurf elektronisch Ubermittelt

Spatestens seit der Entscheidung des 4. Senats des OGH (in Zivilsachen), GZ 4 Ob
41/09x vom 14.7.2009 ist klargestellt, dass die Betreiber diese Daten zu IP-Adressen bis-
her nicht hatten aufbewahren dirfen, sondern diese Daten zu Iéschen gewesen waren,
sobald sie fur den technischen Betrieb nicht mehr notwendig sind, also im Normalfall nach
wenigen Tagen. Das bedeutet im Lichte des Entwurfs (vor allem weil im vorgeschlagenen
§ 92 Abs 3 Z 16 TKG erstmals eine rechtliche Definition des Begriffs ,6ffentliche IP-
Adresse” erfolgt), dass diese Daten zu Vorratsdaten werden und damit dem deutlich
strengeren Auskunftsregime unterliegen. Der eben skizzierte formlose Zugriff auf IP-
Adressen ware somit jedenfalls nicht mehr mdglich, was priméar den Sturm der Entristung
des BM.I (und ein wenig abgeschwachter, aber doch auch des BMJ) gegentuber dem BIM-
Entwurf verursacht. Insofern stellt der Entwurf fur die Sicherheits- und Strafverfolgungs-
behdrden in Wahrnehmung ihrer Aufgaben zwar keine rechtliche, aber doch eine prakti-
sche Verschlechterung im Vergleich zum Status Quo dar, weil mit ihm eine grundrechts-
konforme Ausgestaltung der Rechtslage erfolgt und Rechtsschutzlicken geschlossen
werden, die in den bisher eher I6chrigen datenschutzrechtlichen Bestimmungen des TKG
bestanden.

Ein wesentliches Anliegen dieses Entwurfs ist der Schutz vor Missbrauch der Daten. Da-
mit ist die Frage verbunden, was unter Missbrauch zu verstehen ist. Jedenfalls sind davon
die Falle bewussten rechtswidrigen Handelns in schadigender Absicht umfasst. Miss-
brauch liegt im datenschutzrechtlichen Sinn aber schon vor, wenn Daten und Informatio-
nen fur Zwecke verwendet werden, fir die sie nicht erhoben und auch nicht umgewidmet
wurden; dies ist naturlich auch davon abhangig, wie abstrakt die Zwecke definiert sind.
Dem Problem bzw. der Gefahr des Datenmissbrauchs kann man aber letztlich durch ge-
eignete MalRnahmen im Rechtsschutzbereich mit unabhangiger Kontrolle und vor allem
der Information Betroffener begegnen. Zur Génze wird sich ein Datenmissbrauch freilich —
solange Daten vorhanden sind — niemals verhindern lassen. Selbst wenn noch entspre-
chende grund- bzw. datenschutzrechtliche Absicherungen im SPG erfolgen und der fir
die Auskunft Uber Daten einer Nachrichtentibermittlung bestehende Rechtsschutz der
StPO auch auf IP-Adressen erstreckt wird, ware die Rechtslage im Falle eines Miss-
brauchs zwar grundrechtlich nicht perfekt, aber vertretbar.

Grundrechtlich irreparabel und daher nicht mit Artikel 8 EMRK bzw. Artikel 8 der EU-
Grundrechtecharta vereinbar ist aber die grundsétzliche Gefahr, die aus der systemim-
manenten unzuverlassigen Aussagekraft riesiger Datenmengen resultiert, die durch die
Vorratsspeicherung von Telekommunikations- und Internetzugangsdaten existieren wirde
und in einigen europaischen Landern schon existiert. Die goldene Regel — unter Techni-
kern — zur Optimierung von Datensicherheit ist das Prinzip der Datensparsamkeit. Das
Risiko steigt exponentiell zur Menge der gesammelten Informationen. Auch der Schaden,
der an der Informationsfreiheit durch die permanente Aufzeichnung des Kommunikations-
verhaltens der gesamten européischen Gesellschaft entsteht, l&sst sich mit gleichwohl
notwendigen ,Safeguards” nicht beheben. Es ist eine Abkehr vom Grundsatz der Vertrau-
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lichkeit der Kommunikation aufgrund eines generellen Misstrauens gegentber allen Men-
schen. Die rechtswissenschaftlich fundierten Ausfiihrungen zu dieser These sind nachfol-
gend Punkt 2) dieser Stellungnahme zu entnehmen.

Was die Umsetzung des in Begutachtung geschickten Entwurfs des BIM anbelangt, so
sind seit dessen Erarbeitung bzw. Fertigstellung Entwicklungen auf européischer Ebene
zu bertcksichtigen, die in die weiteren Verhandlungen zwischen den befassten Ministe-
rien und im Nationalrat einflieen sollten:

Mit dem Inkrafttreten des Vertrags von Lissabon am 1.1.2010 ist auch die EU-
Grundrechtecharta unmittelbar anzuwendender Bestandteil des EU-Priméarrechts gewor-
den, die in Artikel 8 das Grundrecht auf Schutz personenbezogener Daten, das nach Arti-
kel 8 EMRK zum Recht auf Achtung des Privatlebens z&hlt, eigenstandig garantiert und
damit aufwertet.

Zugleich fordert das ,Stockholmer Programm® des Europdaischen Rats vom 11.12.2009,
das ein sicheres Europa und den Schutz der Burger und Bulrgerinnen propagiert, bei der
Umsetzung sicherheitspolitischer Ziele die strikte Einhaltung und weitere Entwicklung der
datenschutzrechtlichen Standards der EU. Dies hat die neue Kommissarin fur Justiz,
Grundrechte und Birgerschaft, Viviane Reding, zum Anlass genommen, im Rahmen ihrer
Anhorung vor dem Europaischen Parlament die Forderung aufzustellen, dass dem Recht
auf Datenschutz im digitalen Zeitalter Prioritat eingerdumt werden muss, selbst gegentiber
AntiterrormaRnahmen; dies erfordere auch eine Uberpriifung der Speicherung von Daten
auf Vorrat anhand des Grundsatzes der VerhéaltnismaRigkeit.?

Aufgrund erheblicher Probleme, die eine Reihe von EU-Mitgliedstaaten mit der Umset-
zung der Richtlinie haben sei deshalb bereits ein Vertragsverletzungsverfahren vor dem
EuGH eingeleitet worden), einer Beschwerde von 35.000 Personen vor dem deutschen
Bundesverfassungsgericht, mit dem die Umsetzung der Richtlinie in Deutschland ange-
fochten wurde, sowie eines jingsten Urteils des rumanischen Verfassungsgerichts, mit
dem das ruméanische Umsetzungsgesetz wegen Verstol3es gegen das grundrechtlich ge-
schitzte Kommunikationsgeheimnis fur verfassungswidrig erklart wurde, halt der Gsterrei-
chische Datenschutzrat die Richtlinie fur grundrechtswidrig und hofft auf ein Umdenken
auf europaischer Ebene.?

Angesichts dieser Entwicklungen schlagt das BIM vor, die Richtlinie nicht genau in der
vorliegenden Minimalvariante des Entwurfs umzusetzen, sondern eine modifizierte Vor-
gangsweise zu wahlen, die auf Zeit setzt und die flachendeckende, verdachtsunabhangi-
ge Vorratsspeicherung personenbezogener Daten vermeidet, da mit dieser ein unverhalt-

2 http://futurezone.orf.at/stories/1636295/
% http://futurezone.orf.at/stories/1636493/; vgl. die Stellungnahme des Datenschutzrates unter
http://www.bka.gv.at/DocView.axd?Cobld=37819.
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nismafiger Eingriff in das Recht auf Datenschutz und Privatleben aller verbunden ist (sie-
he die Ausfiihrungen in Punkt 2 dieser Stellungnahme).

Ausgangspunkt der Uberlegungen des BIM ist die Entscheidung des ruméanischen Verfas-
sungsgerichts vom 8.10.2009 (iber die innerstaatliche Umsetzung der Richtlinie.* Das Ge-
richt begrindet die Aufhebung des Umsetzungsgesetzes vor allem damit, dass nur eine
Einschrankung der Speicherpflicht auf konkrete Anlassfalle mit Artikel 8 EMRK in der
Rechtsprechung des EGMR vereinbar sei, weswegen nur unter dieser Voraussetzung ei-
ne Umsetzung der Richtlinie zulassig sei. Der Wortlaut der Richtlinie lasst auch nach An-
sicht des BIM eine solche grundrechtskonforme Auslegung (wie dies in Artikel 4 der Richt-
linie sogar vorgesehen ist) durchaus zu, selbst wenn damit der Intention der Richtlinie
nicht Rechung getragen wird. Auch die Speicheranordnung im Einzelfall bleibt eine Vor-
ratsspeicherung. Das BIM empfiehlt der Republik Osterreich daher, die Richtlinie auf eben
skizzierte Weise umzusetzen, bewusst keine permanente vorratige Aufzeichnung der
Kommunikationsverbindungen aller Menschen zu normieren und im derzeit anh&ngigen
oder in einem mdglichen weiteren Vertragsverletzungsverfahren vor dem EuGH diese
grundrechtskonforme Auslegung des Sekundé&rrechts zu argumentieren. Eine Suche nach
verblindeten europaischen Mitgliedsstaaten fur diese Vorgangsweise ware mittlerweile
wohl nicht vergeblich. AuRBerdem kénnte, wie schon erwahnt, zumindest vorlaufig — bis
eine endgultige Klarung der Frage der Grundrechtskonformitat auf europaischer Ebene
erfolgt (allenfalls auch durch den EuGH oder EGMR) — die antizipierte Speicherung per-
sonenbezogener Daten aller in Osterreich lebender Menschen, die die betreffenden Tele-
kommunikationsdienste nutzen, vermieden werden.

Die vorgeschlagene Modifikation des in Begutachtung befindlichen Entwurfs der TKG-
Novelle kénnte in Form einer ,Quickfreeze-Variante” durch eine Umgestaltung des § 102a
erfolgen:

Dabei wird zwar eine Speicherpflicht vorgeschrieben, die aber erst einsetzt, wenn ein Ge-
richt dies im Einzelfall aufgrund eines konkreten Verdachts anordnet. Davon sollten aller-
dings die — bisher nicht verfigbaren — E-Mail-Verbindungsdaten (§ 102a Abs 4 TKG) aus-
genommen werden, weil diese systembedingt so unzuverldssig sind, dass sie mehr
Schaden als Nutzen fir die Strafverfolgung verursachen. Gleichzeitig sollte eindeutig de-
finieren werden, welche (dieser Daten) bei Betreibern wie lange fur welche Zwecke ge-
speichert werden dirfen. Der diesbeziigliche Ermessensspielraum ist derzeit zu weit und
unbestimmt, es braucht vielmehr einheitliche, klare, kontrollierbare und durchsetzbare
Regeln. Verfassungspolitisch ist aulRerdem die Debatte dartber Uberfallig, ob Verbin-
dungsdaten schutzwirdig genug sind, um unter den Schirm des Fernmeldegeheimnisses
zu fallen. Dieser spannt im Artikel 10a Staatsgrundgesetz (StGG) vor allem den Richter-

* http://futurezone.orf.at/stories/1629089/

Eine englische Ubersetzung findet sich in:
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-
regarding-data-retention.html

Das BIM verfiigt auch uber eine inoffizielle deutsche Ubersetzung der Entscheidung des Verfassungsgerichts.
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vorbehalt im Sinne einer ausschliel3lichen Justizzustandigkeit Uber seine Anwendungsbe-
reiche. Da dies in der Praxis unbequeme Umwege und Ruckfragen sowie eine Kompe-
tenzaufteilung zwischen Sicherheitsbehdrden und der Justiz bedeutet, die den Arbeitsall-
tag der Polizei erschweren, wird seitens des BM.I lieber auf den — nach Ansicht des BIM —
unzureichenden, weil iSd Artikel 13 EMRK nicht ausreichend wirksamen kommissarischen
Rechtsschutz des Rechtsschutzbeauftragten im BM.I verwiesen.

§ 102a TKG kénnte in einer modifizierten grundrechtskonformen ,Quickfreeze-Variante*
im Kern so lauten (Anderung fett hervorgehoben):

,8 102a. (1) TKG Uber die Berechtigung zur Speicherung oder Verarbeitung gemaR den
88 96, 97, 99, 101 und 102 hinaus haben Anbieter von 6ffentlichen Kommunikationsdiens-
ten nach MalRgabe der Abs. 2 bis 3 Daten ab dem Zeitpunkt der Erzeugung oder Verar-
beitung bis sechs Monate nach Beendigung der Kommunikation zu speichern, wenn dies
im Einzelfall durch ein Gericht angeordnet wird . Die Speicherung erfolgt ausschliel3-
lich zum Zweck der Ermittlung, Feststellung und Verfolgung schwerer Straftaten.”

2) Die Richtlinie 2006/24/EG und der Schutz der Pri  vatsphare
a) Entstehungsgeschichte der Richtlinie 2006/24/EG

Vor dem Jahr 2002 hatten nur wenige europdische Staaten verbindliche Regelungen Uber
die Vorratsspeicherung von Kommunikationsdaten auf nationaler Ebene erlassen. Erst in
der zweiten Halfte des Jahres 2002 — und damit nach den und in Reaktion auf die Ereig-
nisse des 11. September 2001 — wurde erstmals die Einfihrung einer Vorratsspeicherung
von Daten auf europaischer Ebene offentlich diskutiert. Die britische Birgerrechtsorgani-
sation ,Statewatch” veroffentliche einen von belgischer Seite ausgearbeiteten Entwurf ei-
nes Rahmenbeschlusses (also eines Vorschlag fur eine Gesetzgebung innerhalb ,dritten
Saule der EU" geméal Art. 29-42 EUV) zur europaweiten Einfihrung der Vorratsdaten-
speicherung.

Dieser inoffizielle Entwurf sah eine Pflicht zur Vorratsspeicherung von Daten fir mindes-
tens 12 und hdchstens 24 Monate vor. Gespeichert werden sollten jene Daten, die erfor-
derlich sind, um die Quelle, das Ziel, den Zeitpunkt und die Teilnehmer einer Kommunika-
tion sowie das Endgerat festzustellen. Der Zugriff auf Daten sollte nur fur die Verfolgung
ausreichend schwerwiegender Straftaten moéglich sein, nicht aber fir rein préaventive Zwe-
cke. In einem umfangreichen Katalog war vorgegeben, flr welche Straftaten der Zugriff
maglich sein sollte. Zudem enthielt der Entwurf Regeln fiir die grenziberschreitende Zu-
sammenarbeit fur Zugriffe auf die gespeicherten Daten zu Strafverfolgungszwecken.
Strafverfolgungsbehdérden aus jedem Staat der EU sollte der Zugang zu den in den ande-
ren Mitgliedstaaten vorhandenen Vorratsdaten moglich sein.

Dieses Dokument wurde mittels e-Mail vom Verfasser zu Verfligung gestellt. Fir die Richtigkeit
und Vollstandigkeit des Inhaltes wird von der Parlamentsdirektion keine Haftung ibernommen.



119/SN-117/ME XXIV. GP - Stellungnahme zum Entwurf elektronisch Ubermittelt

Nach den Bombenanschlagen vom 11. Marz 2004 in Madrid beauftragte der Européische
Rat den Ministerrat mit der Prifung von MalRnahmen fir die Erarbeitung von Rechtsvor-
schriften iber die Aufbewahrung von Verkehrsdaten durch Diensteanbieter.’ In der Folge
erarbeiteten die Regierungen Frankreichs, Irlands, Schwedens und des Vereinigten Ko-
nigreichs einen gemeinsamen Vorschlag fir einen Rahmenbeschluss zur Vorratsspeiche-
rung von Kommunikationsdaten und legten diesen am 29. April 2004 dem Ministerrat vor.°
Angesichts zunehmender grenziberschreitender Kriminalitédt und als Reaktion auf die in
Madrid verlbten terroristischen Attentate erachteten sie eine einheitliche européische Po-
litik der Vorratsdatenspeicherung fir erforderlich. Die Initiatoren verstanden die im Entwurf
vorgesehenen MaRRnahmen als Vorgehen im Bereich der justiziellen Zusammenarbeit in
Strafsachen.

Diesem Entwurf zufolge sollten Verkehrs- und Standortdaten einschlie3lich Teilnehmer-
und Nutzerdaten gespeichert werden, die im Rahmen von Telefonie, SMS-
Kurzmitteilungen und Internet-Protokollen einschlieBlich E-Mails, erzeugt werden. Der
Vorschlag sah eine Speicherdauer von mindestens 12 und maximal 36 Monaten vor. Er
enthielt keine Entschadigungsregelung fir entstehende Kosten der Betreiber.

Im Unterschied zum Entwurf von 2002 sah dieser Entwurf die Vorratsdatenspeicherung
auch zum Zweck der Vorbeugung von Straftaten und nicht nur zur Untersuchung, Fest-
stellung und Verfolgung von Straftaten vor. Dartber hinaus fehlte eine Beschrankung auf
hinreichend schwere Straftaten sowie die Pflicht zur Aufnahme bestimmter Straftaten.
Auch enthielt der Entwurf die unprazise Regelung des Zugriffs durch ,zustandige Behor-
den”, wahrend der Entwurf aus dem Jahr 2002 noch von ,Strafverfolgungsbehdrden®
sprach.

Am 27. September 2005 verabschiedete das Européische Parlament eine legislative Ent-
schlieBung, in der es die Initiative Frankreichs, Irlands, Schwedens und des Vereinigten
Kdnigreichs ablehnte und diese Mitgliedstaaten aufforderte, ihre Initiative zuriickzuzie-
hen.” Die ablehnende Haltung des Europdischen Parlaments hatte mehrere Griinde. Zum
einen aulerte der zustandige Berichterstatter erhebliche Zweifel an der Wahl der Rechts-
grundlage. Nach Auffassung des Rechtsausschusses des Europdischen Parlaments be-
inhaltete der Vorschlag verschiedene MalRnahmen, die teils der ersten Saule (EG-
Vertrag), teils der dritten Saule (EU-Vertrag) zuzuordnen seien. Es seien daher zwei

° Erklarung des Europaischen Rates zum Kampf gegen den Terrorismus vom 25. Marz 2004, Ratsdokument
7764/04 vom 28. Méarz 2004.

® Entwurf eines Rahmenentschlusses tiber die Vorratsspeicherung von Daten, die in Verbindungen mit der
Bereitstellung offentlicher elektronischer Kommunikationsdienste verarbeitet und aufbewahrt werden, oder von
Daten, die in 6ffentlichen Kommunikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Untersu-
chung, Feststellung und Verfolgung von Straftaten, einschlie3lich Terrorismus®, Ratsdokument 8958/04 vom
28. April 2004.

" Siehe .Bericht Uber die Initiative der Franzdsischen Republik, Irlands, des Konigreichs Schweden und des
Vereinigten Konigreichs fur einen Rahmenbeschluss des Rates liber die Vorratsspeicherung von Daten, die in
Verbindung mit der Bereitstellung offentlicher elektronischer Kommunikationsdienste verarbeitet und aufbe-
wahrt werden, oder von Daten, die in 6ffentlichen Kommunikationsnetzen vorhanden sind, fiir die Zwecke der
Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten, einschlielich Terrorismus
(8958/2004 — C6-0198/2004 — 2004/0813(CNS))“, 31.5.2005, A6 — 0174/2005.
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Rechtsakte zu erstellen. Zum anderen bestanden Zweifel an der VerhaltnismaRigkeit der
MalRnahme. Sie stinde nicht in einer angemessenen Zweck-Mittel-Relation, da sie weder
geeignet noch erforderlich sei und eine unzumutbare Harte fur die Betroffenen darstellen
wuirde. Insbesondere wurde hervorgehoben, dass die Notwendigkeit der Vorratsdaten-
speicherung nicht belegt ware. Zudem wurde eine Verletzung des Art. 8 der Européischen
Menschenrechtskonvention (EMRK) fir mdglich gehalten.

Im Méarz 2005 hatte sich die Européische Kommission der Rechtsauffassung angeschlos-
sen, dass die gebotene Rechtsform fur eine allfallige Einfihrung der Vorratsspeicherung
jene der Richtlinie und nicht die des Rahmenbeschlusses wére. Der damalige EU-
Kommissar fur Justiz, Freiheit und Sicherheit, Franco Frattini, forderte den Rat auf, vom
Erlass des geplanten Rahmenbeschlusses abzusehen.

Am 21. September 2005, vorangetrieben durch die Terroranschlage vom 7. Juli 2005 in
London, legte die Europédische Kommission schlie3lich einen eigenen Vorschlag einer
Richtlinie zur Vorratsdatenspeicherung auf der Grundlage des Art. 95 EGV vor. Die ge-
wahlte Rechtsgrundlage raumte dem Europdaischen Parlament das Recht zur Mitentschei-
dung ein. Dieser Richtlinienvorschlag wurde noch am selben Tag an das Parlament 0-
bermittelt. Die britische Ratsprasidentschaft® brachte dabei ihr Interesse zum Ausdruck,
dass eine Regelung noch vor Ende des Jahres 2005 als Kompromiss in erster Lesung
verabschiedet werden solle. Daraufhin nahm das Parlament rasch seine Arbeit auf. In ei-
nem Bericht des Europaischen Parlaments wurde der Hoffnung Ausdruck verliehen, dass
dieses Vorgehen die Ausnahme bleiben mége und nicht zur Regel werde; es wurde von
einem ,extrem beschleunigten Gesetzgebungsverfahren® gesprochen. Folge dieses
Schnellverfahrens wéaren etwa — so der Bericht weiter — fehlerhafte Ubersetzungen wie
auch unzureichende Beratungszeiten gewesen.’

Der Entwurf sah, wie bereits der Entwurf des Rahmenbeschlusses aus dem Jahr 2004,
die Verhutung von Straftaten neben der Ermittlung, Feststellung und Verfolgung von Straf-
taten als Zweck der Vorratsspeicherung vor. Auch die zu speichernden Datenkategorien
entsprachen weitestgehend jenen des damaligen Entwurfs, wobei im Richtlinienentwurf
eine genauere Umschreibung erfolgte. Ahnlich wie bereits der Entwurf von 2004 sprach
der Richtlinienentwurf nur von den ,zustandigen Behérden®, die Zugang zu den auf Vorrat
gespeicherten Daten haben sollten. Eine Zugriffsmdglichkeit durch Geheimdienste als von
den Mitgliedstaaten zu bestimmende zustéandige Behdrden war somit nicht ausgeschlos-
sen. Im Unterschied zum Entwurf des Rahmenbeschlusses sah der Richtlinienentwurf ei-
ne grundséatzliche Speicherfrist von einem Jahr vor, mit Ausnahme von auf das Internet
bezogenen Daten, fur die eine Speicherdauer von sechs Monaten vorgesehen war. Auch

® 1. Juli 2005 bis 31. Dezember 2005.

® Siehe ,Bericht des Europaischen Parlaments lber den Vorschlag fiir eine Richtlinie des Europaischen Par-
laments und des Rats Uber die Vorratsspeicherung von Daten, die bei der Bereitstellung éffentlicher elektroni-
scher Kommunikationsdienste verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG
(KOM(2005)0438 — C6 0293/2005 — 2005/0182(COD)“, 28.11.2005, A6-0365/2005, S. 34.
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enthielt er eine Erstattungsregelung hinsichtlich zusatzlicher Kosten, welche den Betrei-
bern/Anbietern durch die Vorratsspeicherung entstehen wirden.

Der federfiihrende Ausschuss des Parlaments, der Ausschuss fur birgerliche Freiheiten,
Justiz und Inneres (LIBE — Ausschuss), hatte 250 Anderungsantrage zu beriicksichtigen.
SchlieRlich verstandigte man sich mit den mit beratenden Ausschiissen™ auf 87 Ande-
rungsantrage, die dem Plenum des Europaischen Parlaments vorgelegt wurden. Fast alle
Antrége hatten eine Entscharfung des Kommissionsentwurfs zum Gegenstand.

Abermals wurde Kritik an dem Umstand getibt, dass die Notwendigkeit der Mallhahme
nicht hinreichend belegt wére. So kritisierte der ITRE — Ausschuss: JAhnlich wie beim dis-
kutierten Rahmenbeschluss fuhrt auch die Kommission nur den sehr pauschalen Nach-
weis, dass es durch die vorgeschlagenen MalRnahmen tatsachlich zu einer Verbesserung
der Verbrechens- und Terrorbekdmpfung kommt. Dieser Nachweis ist jedoch Grundvor-
aussetzung, um die erheblichen Auswirkungen und Belastungen fir Birger und Unter-
nehmen zu rechtfertigen.“*! Es folge namlich aus Art. 6 Abs. 1 b der Datenschutzrichtlinie
95/46/EG, dass personenbezogene Daten nur fur festgelegte, eindeutige und rechtmani-
ge Zwecke erhoben und nicht in einer mit diesen Zweckbestimmungen nicht zu vereinba-
renden Weise weiterverarbeitet werden durfen. Dies gebiete bereits der verfassungsrecht-
liche Grundsatz der Verhaltnismagigkeit, denn verhéltnismafig konne eine Datenverarbei-
tung nur im Hinblick auf einen legitimen Zweck sein.

Wenige Tage vor der Beschlussfassung verhandelte der Ministerrat inoffiziell mit maR3geb-
lichen EU-Parlamentariern der grof3en Fraktionen, jedoch ohne Beisein des zustéandigen
parlamentarischen Berichterstatters Alexander Alvaro, den Entwurf. Diese einigten sich im
Rahmen einer Absprache mit dem britischen Innenminister Charles Clarke informell auf
eine Position. Das Ergebnis dieser Verhandlungen wurde schlie3lich dem Parlament als
Kompromissvorschlag zur Abstimmung vorgelegt.

Der zustandige Berichterstatter Alvaro duf3erte an diesem Vorgehen massive Kritik, erin-
nerte an den Umstand, dass der Ausschussbericht und somit auch die Anderungsantrage
mit deutlicher Mehrheit und fraktionstibergreifend (also auch mit Zustimmung der grof3en
Fraktionen) beschlossen wurden und wies darauf hin, das diese informelle Einigung die
Arbeit des Ausschusses ignoriere.

Am 14. Dezember stimmte das Europaische Parlament mit 378 zu 197 Stimmen fur den
Kompromissvorschlag. Der Ministerrat stimmte seinerseits am 21. Februar 2006 zu.
Schlief3lich wurde am 15. Marz 2006 die Richtlinie 2006/24/EG uber die Vorratsspeiche-

1% Mitberaten haben der Ausschuss fiir Industrie, Forschung und Energie (ITRE — Ausschuss) sowie der Aus-
schuss fiir Binnenmarkt und Verbraucherschutz (IMCO — Ausschuss).

1 Siehe ,Bericht tiber den Vorschlag fur eine Richtlinie des Europaischen Parlaments und des Rates ber die
Vorratsspeicherung von Daten, die bei der Bereitstellung offentlicher elektronischer Kommunikationsdienste
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (KOM(2005)0438 — C6 0293/2005 —
2005/0182(COD)*, 28.11.2005, A6-0365/2005, S. 41.
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rung von Daten,'? die bei der Bereitstellung &ffentlich zugénglicher elektronischer Kom-
munikationsdienste oder o6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet wer-
den, und zur Anderung der Richtlinie 2002/58/EG vom Europaischen Parlament und vom
Rat der Europaischen Union erlassen.

In den Erwagungsgriinden der Richtlinie wird zur Begriindung ihrer Erlassung im Rahmen
der ersten Saule unter anderem ausgefihrt, dass die rechtlichen und technischen Unter-
schiede zwischen den nationalen Vorschriften zur Vorratsdatenspeicherung zum Zwecke
der Ermittlung, Feststellung und Verfolgung von Straftaten den Binnenmarkt fur elektroni-
sche Kommunikation beeintrachtigen, da Diensteanbieter mit unterschiedlichen Anforde-
rungen in Bezug auf die zu speichernden Arten von Verkehrs- und Standortdaten, die fur
die Vorratsdatenspeicherung geltenden Bedingungen und die Dauer der Vorratsdaten-
speicherung konfrontiert sind.*®* Demnach verfolgt die Richtlinie als — letztlich wettbe-
werbsrechtliches — Ziel die Harmonisierung der Pflichten fir Diensteanbieter bzw. Netz-
betreiber in Bezug auf die Vorratsdatenspeicherung, damit diese Daten fir die genannten
Zwecke auch tatsachlich zur Verfligung stehen, was im Sinne des in Art. 5 EGV normier-
ten Subsidiaritatsprinzip besser auf Gemeinschaftsebene zu erreichen ist.** Mit Urteil vom
10. Februar 2009 bestétigte der EuGH in einem von Irland angestrengten Nichtigkeitsver-
fahren gemaR Art. 230 EGV die fur die Richtlinie gewahlte Rechtsgrundlage des Art 95
EGV, weil ,die Richtlinie 2006/24 in Gberwiegendem MalR das Funktionieren des Binnen-
markts betrifft*, und lehnte damit die Rechtsmeinung ab, wonach die in der Richtlinie ge-
regelte Materie in den Anwendungsbereich des Titels VI EUV fiele und statt einer Richtli-
nie ein Rahmenbeschluss zu erlassen gewesen ware.*

b) Zur grundrechtlichen Bedenklichkeit der Richtlin ie 200/24/EG

Ungeachtet der datenschutzrechtlichen Bestimmungen der Richtlinie — wie insbesondere
Uber Sicherung des Datenzugangs gemal den Bestimmungen des Art 8 EMRK (Art 4),
Datenschutz und Datensicherheit (Art 7), unabhangige Kontrollstellen (Art 9) sowie
Rechtsbehelfe, Haftung und Sanktionen (Art 13) — stellt sich angesichts neuester Entwick-
lungen und Studien die Frage, ob die Richtlinie per se mit den grundrechtlichen Anforde-
rungen des Rechts auf Achtung des Privatlebens gemaf Art. 8 der Europaischen Men-
schenrechtskonvention (EMRK),™® aus dem der Européischen Gerichtshof fir Menschen-

!2 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.

13 Erwagungsgrund (6) der Richtlinie.

1 Erwagungsgrund (21) der Richtlinie.

> EUGH Urteil vom 10.2.2009, Rs. C-301/06, Irland (unterstiitzt von der Slowakischen Republik) gegen Euro-
Peaisches Parlament und Rat der Europaischen Union.

Die in der Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) garantierten Rechte
stellen gemaf Art. 6 EUV allgemeine Grundsatze des Gemeinschaftsrechts dar und bilden so einen priméar-
rechtlichen Prifungsmafstab fir das Sekundérrecht, insbesondere fiir Verordnungen und Richtlinien.

Art. 8 EMRK (,Recht auf Achtung des Privat- und Familienlebens*) lautet:

»(1) Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer Kor-
respondenz.

(2) Eine Behérde darf in die Ausiibung dieses Rechts nur eingreifen, soweit der Eingriff gesetzlich vorgesehen
und in einer demokratischen Gesellschaft notwendig ist flir die nationale oder 6ffentliche Sicherheit, fur das
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rechte (EGMR) auch ein Recht auf Datenschutz ableitet, sowie dem Recht auf Achtung
des Privatlebens und dem Recht auf Schutz personenbezogener Daten gemal3 Art. 7 und
8 der Charta der Grundrechte der EU' insbesondere im Hinblick auf den Grundsatz der
Verhéaltnismagigkeit in Einklang gebracht werden kann. Auf Grundlage der Entstehungs-
geschichte'® und des Verweises in Art. 52 Abs. 3 der Charta auf die EMRK als grund-
rechtlichem Mindeststandard kann davon ausgegangen werden, dass die Tragweite der
Schutzbereiche der Art. 7 und 8 der Charta sich im Wesentlichen mit Art 8 EMRK in der
Auslegung durch den EGMR deckt.

Es stellt sich mit anderen Worten die Frage, ob die mit der Richtlinie verflgte Vorratsspei-
cherung — also die verdachtsunabhangige Speicherung von Kommunikations- und Stand-
ortdaten zum Zweck der Ermittlung, Feststellung und Verfolgung schwerer Straftaten —
einerseits aus grundrechtlicher Perspektive als geeignetes Mittel zur Erreichung dieses
Zwecks angesehen werden kann und anderseits, ob die grundrechtlichen Konsequenzen
fur den Einzelnen, aber auch die Auswirkungen auf die Gesellschaft insgesamt, in einem
angemessenen Verhéltnis zu den 6ffentlichen Interessen stehen, die mit dem genannten
Zweck verfolgt werden.

Grundsatzlich sollte das Verhdltnis zwischen einem demokratischen Verfassungsstaat
und seiner Gesellschaft von Vertrauen gepragt sein. Der Einzelne soll darauf vertrauen
konnen, dass in seine grundrechtlich geschutzten Positionen im Zuge von Ermittlungsta-
tigkeiten bzw. StrafverfolgungsmalRnahmen grundsétzlich nur bei Vorliegen entsprechen-
der Verdachtsmomente, also als ultima ratio, unter Wahrung der rechtstaatlichen Prinzi-
pien, insbesondere unter Beachtung des VerhaltnismaRigkeitsprinzips eingegriffen wird.
Der Grundsatz, dass gegen eine bestimmte Person ausschlie3lich bei Vorliegen von Ver-
dachtsmomenten Ermittlungs- bzw. VerfolgungsmalRnahmen gesetzt werden, zieht sich
einem roten Faden gleich durch wohl alle rechtsstaatlichen Gesetzgebungen. Die vorlie-
gende Richtlinie geht von diesem Grundsatz nun ab, indem sie eine verdachtsunabhangi-
ge, gleichsam antizipierte ,,Sicherung von Beweismitteln“ vorschreibt.

Zwar werden schon derzeit vielfaltig personenbezogene Daten ermittelt und verarbeitet.
Diese Datenanwendungen erfolgen in aller Regel aber entweder zur individuellen Aufkla-

wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhitung von Straftaten, zum
Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten anderer.”
" Die Charta ist nach dem In Kraft treten des Vertrags von Lissabon fiir die Organe der EU, fiir deren Rechts-
setzung und fur die Mitgliedstaaten in der Umsetzung von EU-Recht verbindliches Primarrecht.
Art. 7 der Charta der Grundrechte der EU (,Achtung des Privat- und Familienlebens") lautet:
LJede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer
Kommunikation.*
Art. 8 der Charta der Grundrechte der EU (,Schutz personenbezogener Daten*) lautet:
»(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.
(2) Diese Daten durfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der
betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden.
Jede Person hat das Recht, Auskunft tber die sie betreffenden erhobenen Daten zu erhalten und die
Berichtigung der Daten zu erwirken.
g’) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle tiberwacht.”

Siehe dazu Bernsdorff in Jurgen Meyer (Hrsg.), Kommentar zur Charta der Grundrechte der Europaischen
Union, 155 ff.
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rung und Verfolgung konkret begangener Straftaten, zur Erfillung eines Vertrages und
somit zumindest mittelbar auf Wunsch bzw. mit Zustimmung der datenschutzrechtlich Be-
troffenen, oder aber mit dem Ziel, der Gesellschaft die unterschiedlichsten Leistungen der
offentlichen Daseinsversorgung zur Verfigung zu stellen. Davon unterscheidet sich die
Vorratsdatenspeicherung im Sinne der Richtlinie schon alleine durch ihre Zielsetzung in
fundamentaler Weise, da personenbezogene Telekommunikations- und Bewegungsdaten
aller Kunden, die Dienste eines Telekommunikationsunternehmens in Anspruch nehmen,
praventiv zum Zwecke der Ermittlung, Feststellung und Verfolgung von Straftaten ohne
irgendeinen konkreten Tatverdacht gesammelt und verarbeitet werden.

Mit der eingangs beschriebenen, grundrechtliche Eingriffe minimierenden rechtsstaatli-
chen Tradition bricht die Richtlinie. Wahrend verarbeitete Verkehrs- und Standortdaten
derzeit noch teilweise sofort, grundsatzlich aber jedenfalls dann geléscht werden mussen,
wenn und soweit sie etwa fir die Bereitstellung von Telekommunikationsdiensten und in
weiterer Folge fur die Abrechnung nicht mehr erforderlich sind, wird diese im Sinne eines
effektiven und grundrechtskonformen Datenschutzes normierte Ldschungsverpflichtung
nun in eine verdachtsunabhéngige, flachendeckende Speicherungspflicht verkehrt, um
.SChwere Straftaten”, insbesondere Terrorakte und organisierte Kriminalitat, bekdmpfen
zu konnen. Dies stellt im Ergebnis einen Paradigmenwechsel dar, der aus grundrechtli-
cher Sicht einer entsprechenden Rechtfertigung bedarf.

Es ist also der Frage nachzugehen, ob der Regelungsgehalt der Richtlinie durch die Ein-
griffsvorbehalte des Art. 8 EMRK gedeckt ist. Eingriffe in diese Rechte sind nach der
Rechtsprechung des EGMR und des Verfassungsgerichtshofes (VfGH) nur dann zulassig,
wenn diese zur Erreichung einer der in Art 8 Abs 2 EMRK genannten Ziele in einer demo-
kratischen Gesellschaft notwendig sind. Zweifellos fallt die ,Ermittlung, Feststellung und
Verfolgung von schweren Straftaten“, wie es Art. 1 Abs. 1 der Richtlinie als Zweck der
Vorratsdatenspeicherung bestimmt, unter die in Art. 8 Abs. 2 genannten zulassigen Ziele,
insbesondere — aus generalpraventiver Sicht — zur ,Verhinderung von strafbaren Hand-

lungen“.*®

Auch wenn das Speichern von Verkehrs- und Standortdaten auf den ersten Blick harmlos
erscheinen mag, offenbart sich doch bei genauerem Hinsehen, dass die Vorratspeiche-
rung in grundrechtlich geschuitzte Positionen eingreift: Im Vergleich zum Inhalt aufge-
zeichneter Gesprache konnen die gewonnen Verkehrs- und Standortdaten elektronisch
unterstitzt ungleich leichter, in kirzerer Zeit und gréRerem Umfang ausgewertet werden.
Soziale Netzwerke kénnen bis in Details ebenso nachvollzogen werden, wie — je nach
Kommunikationsverhalten — mehr oder weniger genaue Bewegungsprofile jedes Men-

19 Bej strenger Lesart dieses Eingriffsziels kénnte die Ermittlung, Feststellung und Verfolgung von schweren
Straftaten nicht darunter fallen, da in diesem Fall eine strafbare Handlung ja schon begangen wurde, eine
systematische Interpretation aller Eingriffstatbestdnde begriindet jedoch die Zulassigkeit der Malinahme.
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schen erstellt werden konnen. SchlieRlich kdnnen Verkehrsdaten auch Riickschliisse Uber
sensible Inhalte einer Kommunikation erméglichen.”

Weder im Vorfeld noch im Zuge der Beschlussfassung der Richtlinie wurde allerdings —
wie bereits ausgefihrt — ein aussagekraftiger Nachweis der Notwendigkeit bzw. des
Mehrwerts der Vorratsdatenspeicherung zum Zweck der Ermittlung, Feststellung und Ver-
folgung von schweren Straftaten gefiihrt.* Dafiir hatte tiber einen langeren Zeitraum hin-
weg beobachtet werden missen, in wie vielen Féllen welche Daten in welchem Umfang
zur Aufklarung welchen Vergehens und/oder Verbrechens beigetragen haben und wie viel
Zeit zwischen der Erfassung und der An- bzw. Abfrage verstrich.

Bei naherer Analyse der Richtlinie im Zuge der Vorarbeiten zu ihrer innerstaatlichen Um-
setzung in Osterreich zeigte sich, dass dem klaren Eingriff in die Grundrechte der Betrof-
fenen ein nur ausgesprochen bescheidener Mehrwert fur die Strafverfolgung gegenuber
steht, wie sich nicht zuletzt anhand neuerer Studien nachweisen lasst.?* So ist es etwa fiir
den Bereich der Festnetz- aber auch Mobiltelefonie ein Leichtes, durch Verwendung von
offentlichen Telefonzellen oder Wertkarten- bzw. im (nicht EU-)Ausland angemeldeter
Handys der unmittelbar auf konkrete Personen riickfihrbaren Datenaufzeichnung zu ent-
gehen. Die Aufzeichnung von E-Mail-Daten im Rahmen der Vorratsspeicherung kann et-
wa durch Verwendung aul3ereuropaischer E-Mail-Provider leicht vermieden werden. Soll-
te zum Beispiel ein Angehdriger einer Terrororganisation oder ein Mitglied einer anderen
kriminellen Vereinigung der Vorratspeicherung seiner Daten (bzw. genauer: der Mdglich-
keit der Ruckfihrung der Daten auf seine Person) entgehen wollen, so ist dies ohne jedes
technische Spezialwissen mit einfachsten Mitteln mdglich. Stehen diese und &ahnliche
Mdglichkeiten schon jedem ,Normalverbraucher* zur Verfigung, verfligen — und davon
kann wohl mit gutem Grund ausgegangen werden — terroristische oder andere kriminelle
Vereinigungen, deren Bekampfung die Vorratsspeicherung ja in erster Linie bezweckt,
Uber ungleich bessere technische Mdglichkeiten und Kenntnisse der Umgehung der Spei-
cherung ihrer Daten. Letztendlich werden somit fast ausschlief3lich Daten jener Personen
erfasst, die entweder keine Kenntnis vom Umstand der Vorratsdatenspeicherung haben
oder aber kein Interesse an den Tag legen, der Datenaufzeichnung zu entgehen, also die
Daten ganz normaler Burger und Burgerinnen oder anders gesagt, sogenannter ,Durch-
schnittsverbraucher und -verbraucherinnen®.

Nach der Rechtsprechung des EGMR stellen die Ermittlung und Aufbewahrung von In-
formationen Uber das Privatleben einer Person in einer elektronischen Datenbank sowie
die Verwendung personenbezogener Daten durch eine 6ffentliche Behorde einen Eingriff

2 pazu ausfiihrlich Nathan Eagle, Alex Pentland, David Lazer, Inferring Social Network Structure using Mobile
Phone Data, Proceedings of the National Academy of Sciences 2007; vgl. die Erlauterungen zum Besonderen
Teil zu § 94 Abs. 4.

% Dazu Westphal, Die Richtlinie zur Vorratsdatenspeicherung von Verkehrsdaten — Briisseler Stellungnahme
zum Verhaltnis von Freiheit und Sicherheit in der ,Post-911-Informationsgesellschaft*, EUR 2006/5, 706 ff (715
mwN); Westphal war zum damaligen Zeitpunkt Referent beim deutschen Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (BfDI).

2 sjiehe dazu etwa Deutsches Bundeskriminalamt (Autorin: Eva Mahnken), Mindestspeicherungsfristen fur
Telekommunikationsdaten, 2005.
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in das durch Art 8 EMRK geschiitzte Recht auf Achtung des Privatlebens dar.?® Ein sol-
cher Eingriff liegt jedoch nicht erst dann vor, wenn Inhaltsdaten verarbeitet oder aus
Stamm- und Verkehrsdaten Riickschliisse auf Inhaltsdaten gezogen werden koénnen,**
sondern schon bei einer Verarbeitung von Stamm- und Verkehrsdaten selbst. Jede An-
wendung personenbezogener Daten schlechthin fuhrt nach Ansicht des EGMR zu einem
Eingriff in dieses Recht. Sogar das Sammeln und Speichern personenbezogener Daten
ohne deren weitere Verwendung,® die Aufbewahrung 6ffentlich zuganglicher personen-
bezogener Informationen, wenn sie von Behérden systematisch erfasst werden,?® sowie
die Speicherung personenbezogener Daten ohne konkreten Verdacht strafbarer Handlun-
gen?’ fallt demnach in den Schutzbereich des Art 8 EMRK.

Diese (nach eigenen Worten des EGMR: weite) Interpretation des Schutzbereichs des —
das Recht auf Datenschutz einschlieRenden — Art 8 EMRK folgt unter anderem daraus,
dass der EGMR in den Urteilen Amann und Rotaru zur Begriindung auf Art 1 und 2 der
Datenschutzkonvention des Europarates Bezug nimmt, die sich auf jede Form automati-
scher Verarbeitung personenbezogener Daten erstreckt.”® Schon im Urteil Malone hielt

% gjehe EGMR, 2.8.1984, Urteil Malone gegen Vereinigtes Kénigreich (Telefoniiberwachung und Weitergabe
von Verkehrsdaten durch die Postverwaltung an die Polizei), Z 62 ff (vor allem 64, 83-89); EGMR, 26.3.1987,
Urteil Leander gegen Schweden (Speicherung in einem Sicherheitsdatenregister), Z 47-48; EGMR, 16.2.2000,
Amann gegen Schweiz (Speicherung nach polizeilicher Telefoniberwachung), Z 68-70; EGMR, 4.5.2000,
Urteil Rotaru gegen Ruménien (Speicherung in einem Geheimdienstregister), Z 43; EGMR, 6.6.2006, Urtell
Segerstedt-Wiberg u.a. gegen Schweden (Speicherung in einer elektronischen Datenbank der Sicherheitspo-
lizei), Z 70-72; EGMR, 29.6.2006, Unzuléssigkeitsentscheidung Weber und Saravia gegen Deutschland (stra-
tegische Uberwachung und Speicherung von Telekommunikationsbeziehungen aufgrund des ,G 10%), Be-
schwerde-Nr. 54.934/00, Z 76-79 (insb. Z 79), deutschsprachige Zusammenfassung und Fundstelle der Ent-
scheidung in: Newsletter des Osterreichischen Instituts fiir Menschenrechte, NL 2006, 177 f
(www.menschenrechte.at - online-Archiv), siehe dazu auch das vorangegangene Urteil des EGMR zu ,G 10¢
vom 6.9.1978 im Fall Klass u.a. gegen Deutschland (Telefoniberwachung wegen des Verdachts strafbarer
Handlungen); EGMR, 1.8.2008, Urteil Liberty u.a. gegen Vereinigtes Konigreich (systematische polizeiliche
Uberwachung der gesamten Telekommunikation), Z 56-57; EGMR 4.12.2008, Urteil S. und Marper (Speiche-
rung von Fingerabdriicken und DANN-Proben nach einem Freispruch).

2 zur Uberwachung von Inhaltsdaten siehe weiters EGMR, 24.4.1990, Urteil Huvig gegen Frankreich; EGMR,
24.4.1990, Urteil Kruslin gegen Frankreich; EGMR, 25.6.1997, Urteil Halford gegen Vereinigtes Konigreich;
EGMR, 25.3.1998, Urteil Kopp gegen Schweiz; EGMR, 24.8.1998, Urteil Lambert gegen Frankreich; EGMR,
3.4.2007, Copland gegen Vereinigtes Konigreich (dieses bezieht sich auch auf E-Mail-Kommunikation und die
Verwendung des Internet, die vom Schutzbereich des Art. 8 EMRK mit umfasst sind).

% 50 der EGMR im Urteil Copland, Z 43.

2 EGMR Urteil Rotaru, Z 43; Urteil Segerstedt-Wiberg u.a., Z 72; Urteil Copland, Z 43.

" Siehe EGMR Urteil Segerstedt-Wiberg u.a., Z 49, wobei die Angaben der schwedischen Regierung in Rich-
tung verdachtsunabhangiger Speicherung von Vorratsdaten zur Erfiillung praventiver Aufgaben der Sicher-
heitspolizei gehen. Zur grundrechtlichen Bedenklichkeit von Vorratsdatenspeicherungen siehe auch European
Union Agency for Fundamental Rights (FRA), Opinion of the European Union Agency for Fundamental Rights
on the Proposal for a Council Framework Decision on the use of Passenger Name Record (PNR) data for law
enforcement purposes, 28 October 2008 (http://fra.europa.eu - Products - FRA Opinions).

Siehe dazu auch das laufende Verfahren vor dem deutschen BVerfG zur Umsetzung der Richtlinie
2006/24/EG des Europdischen Parlaments und des Rates vom 15. Marz 2006 (ber die Vorratsspeicherung
von Daten (www.vorratsdatenspeicherung.de).

2 Urteil Amann, Z 65; Urteil Rotaru, Z 43. Siehe dazu das Ubereinkommen des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten vom 28. Janner 1981 (ETS No.
108), erganzt durch das Zusatzprotokoll vom 8. November 2001 (ETS No. 181).

Dessen Art. 1 (,Gegenstand und Zweck") lautet:

.Zweck dieses Ubereinkommens ist es, im Hoheitsgebiet jeder Vertragspartei fur jedermann ungeachtet sei-
ner Staatsangehorigkeit oder seines Wohnorts sicherzustellen, da3 seine Rechte und Grundfreiheiten, insbe-
sondere sein Recht auf einen Persodnlichkeitsbereich, bei der automatischen Verarbeitung personenbezoge-
ner Daten geschiitzt werden (,Datenschutz’).”

Und Art. 2 (,Begriffsbestimmungen®) lautet:

,In diesem Ubereinkommen:
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der EGMR fest, dass Art 8 EMRK nicht nur die Uberwachung von Inhaltsdaten, sondern
auch die Registrierung von Verkehrsdaten schiitzt:*® ... Die Registrierung unterscheidet
sich daher von der Natur der Sache her von der Kommunikationstiberwachung, die, falls
nicht gerechtfertigt, zumeist unerwinscht und illegitim ist in einer demokratischen Gesell-
schaft. Dennoch ist der Gerichtshof nicht der Meinung, dass die Nutzung derart zusam-
mengetragener Fakten niemals zu Problemen im Bereich des Art. 8 EMRK fiihren kdnnte.
Ein so zusammengestelltes Verzeichnis enthalt Informationen — inshesondere die ange-
wahlten Nummern — die Bestandteil der Telefongespréache sind. In den Augen des Ge-
richtshofs fihrt die Freigabe dieser Informationen an die Polizei ohne Zustimmung des
Teilnehmers zu einem Eingriff in ein von Art. 8 EMRK garantiertes Recht.“*® Im neueren
Urteil Copland bestatigte der EGMR seine Rechtsauffassung aus dem Urteil Malone und
weitet sie auf E-Mail-Korrespondenz und Nutzung des Internet aus: ,Der Gerichtshof erin-
nert daran, dass die Verwendung von Informationen tber den Zeitpunkt und die Lange
eines Telefongesprachs und im Besonderen Uber die gewéahlten Nummern einen Aspekt
des Art 8 EMRK betreffen, da diese Informationen einen ,integralen Bestandteil der Tele-
fonkommunikation darstellen’. ... Daher erachtet der Gerichtshof das Sammeln und Spei-
chern personlicher Informationen sowohl in Bezug auf die Telefongesprache der Be-
schwerdefiihrerin als auch ihre E-Mail- und Internet-Nutzung ohne ihr Wissen als Eingriff
in ihr Recht auf Achtung ihres Privatlebens und Korrespondenz im Sinne des Art 8
EMRK.**

Schon in den Urteilen Klass u.a. und Malone als auch zuletzt in der Unzulassigkeitsent-
scheidung Weber und Saravia sowie im Urteil Liberty u.a. fuhrt der EGMR aus, dass
selbst das bloRe Bestehen von Gesetzen, die ein System der geheimen Uberwachung der
Kommunikation erlauben, als solche fur alle Personen, auf die sie Anwendung finden
konnen, die Gefahr einer Uberwachung mit sich bringt. Diese Gefahr greift nach dem
EGMR notwendigerweise in die Freiheit der Kommunikation zwischen Benutzern von Te-
lekommunikationseinrichtungen ein und stellt daher ungeachtet tatsachlich gegen sie er-
griffener MaRnahmen einen Eingriff in Art 8 EMRK dar.*

a. bedeutet ,personenbezogene Daten’ jede Information Uber eine bestimmte oder bestimmbare natirliche
Person (,Betroffener’);

b. bedeutet "automatisierte Datei/Datensammlung” jede zur automatischen Verarbeitung erfaflite Gesamtheit
von Informationen;

c. umfal3t ,automatische Verarbeitung’ die folgenden Tétigkeiten, wenn sie ganz oder teilweise mit Hilfe auto-
matisierter Verfahren durchgefiihrt werden: das Speichern von Daten, das Durchfiihren logischer und/ oder
rechnerischer Operationen mit diesen Daten, das Verandern, Loschen, Wiedergewinnen oder Bekanntgeben
von Daten;

d. bedeutet ,Verantwortlicher fiir die Datei/Datensammlung’ die nattrliche oder juristische Person, die Behor-
de, die Einrichtung oder jede andere Stelle, die nach dem innerstaatlichen Recht zustandig ist, dariiber zu
entscheiden, welchen Zweck die automatisierte Datei/Datensammlung haben soll, welche Arten personenbe-
zogener Daten gespeichert und welche Verarbeitungsverfahren auf sie angewendet werden sollen.”

29 EGMR Urteil Malone, Z 56, 64 und 83-89 (,Metering®).

%9 1bid, Z 84 (deutsche Ubersetzung aus EUGRZ 1985, 23).

¥ EGMR Urteil Copland, Z 43 und 44, unter Zitierung des Urteils Malone, Z 84 (deutsche Ubersetzung vom
Autor).

32 EGMR Urteil Klass u.a., Z 41; EGMR Urteil Malone, Z 64; EGMR Beschluss Weber und Saravia, Z 78, so-
wie Urteil Liberty u.a., Z 56.
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Von der Vorratsdatenspeicherung sind durch die Richtlinie und deren nationale Umset-
zungsgesetze alle Menschen im EU-Raum betroffen, in deren Grundrechtssphére da-
durch eingegriffen wird. Zu bedenken ist auch, dass im Fall einer konkreten Datenanwen-
dung durch Strafverfolgungsbehdrden aber nicht nur in die Rechtssphére etwa eines mog-
lichen Straftaters oder dessen Komplizen eingegriffen wird, sondern auch in die Rechts-
sphare derjenigen Personen, die mit den Adressaten der MaRnahme tber Telekommuni-
kationseinrichtungen nur zufallig in Verbindung standen oder stehen.® Dies schafft aber
nach der Ansicht des EGMR ein System der Uberwachung zum Schutz der Sicherheit des
Staates und der Gesellschaft, das die Demokratie bzw. die Rechtsstaatlichkeit, die es
schiitzen soll, aushéhlen bzw. umgehen kénnte.**

Aus all dem folgt in systematischer Auslegung der Rechtsprechung des EGMR, dass die
Vorratsdatenspeicherung einen Eingriff in das Recht auf Achtung des Privatlebens gemar3
Art 8 EMRK und das daraus abgeleitete Recht auf Datenschutz bewirkt. Zur Beantwor-
tung der Frage, ob die verdachtsunabhdngige Speicherung von Daten auf Vorrat aber mit
Art 8 EMRK in Einklang steht, sind vor allem zwei Urteile des EGMR zu beachten:

Im Urteil S. und Marper gegen Vereinigtes Konigreich zur Speicherung von Fingerabdri-
cken und DNA-Proben nach einem Freispruch hat der EGMR die Bedeutung des Daten-
schutzes fur das Privatleben, wie es in Art 8 EMRK gewahrleistet ist, noch einmal aus-
dricklich betont und auf die Notwendigkeit des Schutzes dieser Daten bei ihrer Anwen-
dung durch das nationale Recht hingewiesen.*® Fingerabdriicke enthalten einmalige In-
formationen Uber eine Person, die ihre prazise ldentifizierung erlauben. Sie sind nach Auf-
fassung des EGMR daher geeignet, ihr Privatleben zu beeintréachtigen. Die Speicherung
solcher Informationen ohne Zustimmung der betroffenen Person kdnne nicht als neutral
oder unbedeutend abgetan werden. Die Speicherung von Fingerabdricken in den Auf-
zeichnungen der Behdrden im Zusammenhang mit einer identifizierbaren Person kann
daher fir sich gewichtige Bedenken hinsichtlich ihres Privatlebens aufwerfen. Im vorlie-
genden Fall wurden die Fingerabdriicke in einem Strafverfahren abgenommen und in ei-
ner landesweiten Datenbank gespeichert, um dort fir Zwecke der Ausforschung von
Straftatern aufbewahrt und regelmafig verarbeitet zu werden. Wenngleich hinsichtlich der
Rechtfertigung zwischen der Speicherung von Zellproben und DNA-Profilen einerseits
und Fingerabdriicken andererseits unterschieden werden muss, begriindet auch die Spei-
cherung von Fingerabdriicken einen Eingriff in das Recht auf Achtung des Privatlebens.

Zur Rechtfertigung des Eingriffs fihrt der EGMR aus, dass die Speicherung der Finge-
rabdricke und DNA-Informationen dem legitimen Ziel der Aufklarung und damit der Ver-
hitung von Straftaten dient. Ohne Zweifel bedirfe, so der EGMR, der Kampf gegen das
Verbrechen der Verwendung moderner wissenschaftlicher Methoden der Ermittlung und
Identifizierung. Die Frage sei nicht, ob die Aufbewahrung von Fingerabdricken, Zellpro-

3 vgl. dazu BVerfGE 109, 279 (308).
34 Siehe in diesem Sinn den EGMR im Urteil Leander, Z 60; und im Urteil Klass u.a., Z 49.
% EGMR 4.12.2008, Urteil S. und Marper.
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ben und DNA-Profilen im Allgemeinen als konventionskonform angesehen werden kann.
Die einzige zu prufende Frage ist, ob die Speicherung der Fingerabdricke und DNA-
Daten bestimmter Straftaten verdéchtiger, aber nicht verurteilter Personen nach Art 8 Abs
2 EMRK gerechtfertigt ist. Unter Berticksichtigung des Rechts und der Praxis der Konven-
tionsstaaten fuhrt der EGMR aus, dass die Grundprinzipien des Datenschutzes verlangen,
dass die Speicherung von Daten im Hinblick auf den Zweck der Datensammlung verhalt-
nismafig und die Aufbewahrung zeitlich beschrankt ist. Der EGMR verweit darauf, dass
die meisten Staaten sich dazu entschieden haben, der Speicherung und Verwendung sol-
cher Daten Grenzen zu setzen, um einen angemessenen Ausgleich mit dem Interesse am
Schutz des Privatlebens zu erreichen. Der starke Konsens zwischen den Konventions-
staaten engt nach Ansicht des EGMR den Ermessensspielraum der Staaten auf diesem
Gebiet ein. Der EGMR anerkennt, dass eine Datenbank zur Aufklarung und Verhitung
von Straftaten beitragen kann. Dennoch bleibe die Frage offen, ob eine solche Speiche-
rung verhaltnismagig ist und einen gerechten Ausgleich zwischen den widerstreitenden
Offentlichen und privaten Interessen trifft. Der EGMR gelangt zum Schluss, dass die um-
fassende und wahllose Befugnis zur Speicherung von Fingerabdriicken, Zellproben und
DNA-Profilen von verdéachtigten, aber nicht verurteilten Personen, keinen gerechten Aus-
gleich zwischen den widerstreitenden 6ffentlichen und privaten Interessen trifft und der
belangte Staat in dieser Hinsicht jeden akzeptablen Ermessensspielraum Uberschritten
hat. Die umstrittene Speicherung begriinde daher einen unverhaltnismafiigen Eingriff in
das Recht auf Achtung des Privatlebens, der nicht als in einer demokratischen Gesell-
schaft notwendig angesehen werden kann. Daher stellte der EGMR in diesem Fall ein-
stimmig eine Verletzung von Art 8 EMRK fest. Das Urteil ist im vorliegenden Zusammen-
hang deshalb von besonderem Gewicht, weil selbst die Speicherung personenbezogener
Daten von Personen, die einmal im Verdacht standen, eine strafbare Handlung begangen
zu haben, vom EGMR als Verletzung des Art 8 EMRK betrachtet wird. Umso mehr wirft
die vollig verdachtsunabhangige Speicherung von Vorratsdaten die Frage nach einer Ver-
letzung dieses Konventionsrechts auf.

Aus diesen Uberlegungen folgt, dass die Frage, ob die Richtlinie mit Art 8 EMRK in Ein-
klang steht, derzeit noch nicht endgtiltig beantwortet werden kann. Eine rechtsverbindli-
che Antwort darauf werden mit groRer Wahrscheinlichkeit entweder das deutsche Bun-
desverfassungsgericht (BVerfG) und/oder der Europaische Gerichtshof (EuGH) und/oder
der Europaische Gerichtshof fir Menschenrechte (EGMR) geben:

Zum einen ist beim BVerfG derzeit eine Beschwerde von ca. 30.000 Personen anhangig,
die sich gegen das ,Gesetz zur Neuregelung der Telekommunikationsiiberwachung und
anderer verdeckter ErmittlungsmaRnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG**® wendet, in der unter anderem auch ein VerstoR der Richtlinie gegen das
aus Art. 8 Abs. 2 EMRK abgeleitete Recht auf Datenschutz geltend gemacht wird.?” Der
Antrag hatte vorlaufig teilweise Erfolg und fuhrte zur Erlassung einer einstweiligen Anord-

% BGBI | 70/2007 vom 31.12.2007, S. 3198.
%7 Siehe die Dokumentation des Verfahrens in www.vorratsdatenspeicherung.de
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nung, mit der die Anwendung einiger der angefochtenen gesetzlicher Bestimmungen bis
zur Entscheidung Uber die Verfassungsbeschwerde auRer Kraft gesetzt wurden.*® Denk-
bar ist, dass das BVerfG zur Klarung dieser Frage ein Vorabentscheidungsverfahren vor
dem EuGH anstrengt, in der Sache selbst entscheidet und/oder im Fall der Abweisung der
Beschwerde die Angelegenheit von den nicht erfolgreichen Beschwerdefiihrern und Be-
schwerdefiihrerinnen dem EGMR vorgelegt wird.

Zum anderen hat die Republik Osterreich im ebenfalls derzeit laufenden und von der Eu-
ropaischen Kommission eingeleiteten Vertragsverletzungsverfahren gemaf Art. 226 Abs.
2 EGV wegen Nichtumsetzung der Richtlinie® in ihrer Klagebeantwortung geméaR Art. 241
EGV Einwénde im Hinblick auf die Vereinbarkeit der Richtlinie mit dem Recht auf Daten-
schutz gemalR Art. 8 EMRK und Art. 8 der EU-Grundrechtecharta vorgebracht.

Vor diesem Hintergrund ergibt sich, dass in absehbarer Zeit mit einer verbindlichen Ent-
scheidung uber die Frage der Grundrechtskonformitat der Richtlinie gerechnet werden
kann, die bis dahin zum Rechtsbestand der Europédischen Union zahlt und von den Mit-
gliedstaaten umzusetzen ist, soweit dies noch nicht geschehen ist. Die innerstaatliche
Umsetzung der Richtlinie hat rasch zu erfolgen, um eine Verurteilung Osterreichs durch
den EuGH im Vertragsverletzungsverfahren méglichst zu vermeiden.

3) Innerstaatlicher Anpassungsbedarf
a) Strafprozessordnung (StPO)

Die vorgeschlagene TKG-Novelle erfordert jedenfalls deshalb eine Anpassung der StPO,
weil die neue Bestimmung des 8 99 Abs. 5 TKG eine Verarbeitung von Verkehrsdaten fur
Auskiinfte Gber Daten einer Nachrichtenibermittlung (8 134 StPO) nur aufgrund einer ge-
setzlichen Bestimmung erlaubt, die ,auf diesen Absatz zu verweisen, die konkreten Da-
tenkategorien aufzuzahlen, die berechtigten Behdrden zu benennen und den Datenum-
fang auf das notwendige und verhaltnisméaRige Ausmald zu beschréanken® hat. Aul3erdem
darf gemaR der neuen Bestimmung 8 102b TKG ,eine Auskunft Gber Vorratsdaten (...)
nur nach Maf3gabe einer ausdriicklich auf § 102a verweisenden gesetzlichen Bestimmung
erteilt werden. Dadurch ist zumindest ein insofern formeller” Verweis auf die genannten
Bestimmungen des TKG in der StPO perpetuiert, als ansonsten eine Verarbeitung von
Verkehrsdaten zu Auskunftszwecken nicht zuldssig ist. Dartiber hinaus scheint im Hinblick

% BVerfG, 1 BVR 256/08 vom 11.3.2008
http://www.bverfg.de/entscheidungen/rs20080311_A»5608.html BGBI | 13/2008, S. 659; unter den GZ
1 BVvR 263/08 und 1 BvR 586/08 sind weitere Bescherbeim BVerfG erfasst, die Verfahren werden un-
ter einem gefuhrt. Mit Beschluss vom 1.10.2008,vRE56/08 verlangerte das BVerfG diese einstweilige
Anordnung um weitere sechs Monate, langstens jeddischur Entscheidung in der Hauptsache. Erneungtt u
erweitert wurde die einstweilige Anordnung durchs&duss des BVerfG vom 28.10.2008, 1 BvR 256/08:
http://www.bverfg.de/entscheidungen/rs20081028 A2%608.html, BGBI | 53/2008, S. 2239. Zuletzt wur-
de mit Beschluss des BVerfG vom 22.04.2009, 1 B@®8/@8, die einstweilige Anordnung wiederholt:
http://www.bverfg.de/entscheidungen/rs20090422_a®¥608.htmIBGBI | 27/2009, S. 1139.

% EuGH Rs. C-189/09, Kommission der Europaischen Gemeinschaften gegen Republik Osterreich.
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auf die Zulassigkeit der Verwendung von Vorratsdaten eine Anpassung der StPO aus
nachfolgenden Erwégungen indiziert:

Die Richtlinie sieht vor, dass bestimmte Kommunikationsdaten zum Zweck der Ermittlung,
Feststellung und Verfolgung von schweren Straftaten, wie sie jeweils vom nationalen
Recht bestimmt werden, gespeichert werden sollen. Die vorgeschlagene Novellierung des
TKG zur Umsetzung der Richtlinie verweist zwar auf den Zweck der Vorratsdatenspeiche-
rung und legt fest, dass diese nur zur Ermittlung, Feststellung und Verfolgung von ,schwe-
ren Straftaten” erfolgen darf (8§ 102a TKG), was aber unter einer ,schweren Straftat* zu
verstehen ist, kann aus Grinden der Sachzustandigkeit nicht Uber das TKG, kénnte aber
wohl im Rahmen des 5. Abschnitts der StPO geregelt werden (88 134 StPO). Um diesbe-
zuglich schon von Gesetzes wegen Rechtssicherheit herzustellen und die Auslegung des
Begriffs nicht der Rechtsprechung zu Uberlassen, ergibt sich ein entsprechender Anpas-
sungsbedarf, der von folgenden Uberlegungen geleitet sein konnte:

Auch wenn die Richtlinie die Definition ins nationale Recht verweist, so ergeben sich doch
aus der Entstehungsgeschichte Hinweise darauf, woran der europaische Gesetzgeber
gedacht hat. Urspriinglich dominierte der Gedanke der Bekadmpfung des Terrorismus und
schwerer Kriminalitat als Zweckbindung der Vorratsdatenspeicherung. Im urspriinglichen
Vorschlag der Kommission hiel3 es sogar im Normtext ausdricklich ... Verfolgung von
schweren Straftaten wie Terrorismus und organisierter Kriminalitat“.*° Auch in den Erwé-
gungsgrinden (7)-(9) der beschlossenen Richtlinie wird der Zusammenhang mit der Be-
kédmpfung von Terrorismus und organisierter Kriminalitat nach wie vor mehrfach deutlich.
In der Gemeinsamen Erklarung des Rates und der Kommission vom 17. Februar 2006*
findet sich schlie3lich die Aussage, dass die Mitgliedstaaten bei der Auslegung der
schweren Straftat die Taten im Sinne des Art. 2 Abs. 2 des Rahmenbeschlusses tber den
Européaischen Haftbefehl** sowie Straftaten unter Einsatz von Telekommunikationseinrich-
tungen angemessen zu bericksichtigen haben. Zu Taten im Sinne des Art. 2 Abs. 2 des
Rahmenbeschlusses zahlen nun die folgenden 32 Deliktsgruppen:

Beteiligung an einer kriminellen Vereinigung,

Terrorismus,

Menschenhandel,

sexuelle Ausbeutung von Kindern und Kinderpornografie,

illegaler Handel mit Drogen und psychotropen Stoffen,

illegaler Handel mit Waffen, Munition und Sprengstoffen,

Korruption,

Betrugsdelikte, einschliel3lich Betrug zum Nachteil der finanziellen Interessen der
Europaischen Gemeinschaften im Sinne des Ubereinkommens vom 26. Juli 1995
Uber den Schutz der finanziellen Interessen der Europaischen Gemeinschaften,

© No gk wdPRE

9 KOM (2005) 438 endg.

*1 5777/06 ADD 1 REV 1 COPEN 7 TELECOM 3 CODEC 78.

“2 Rahmenbeschluss des Rates vom 13.06.2002 (iber den Europaischen Haftbefehl und die Ubergabeverfah-
ren zwischen den Mitgliedstaaten, ABI L 190, 1 vom 18.07.2002.
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9. Wasche von Ertragen aus Straftaten,

10. Geldfélschung, einschlief3lich der Euro-Falschung,

11. Cyberkriminalitat,

12. Umweltkriminalitat, einschlieBlich des illegalen Handels mit bedrohten Tierarten
oder mit bedrohten Pflanzen- und Baumarten,

13. Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt,

14. vorsatzliche Totung, schwere Korperverletzung,

15. illegaler Handel mit Organen und menschlichem Gewebe,

16. Entfihrung, Freiheitsberaubung und Geiselnahme,

17. Rassismus und Fremdenfeindlichkeit,

18. Diebstahl in organisierter Form oder mit Waffen,

19. illegaler Handel mit Kulturgitern, einschlie3lich Antiquitaten und Kunstgegenstan-
de,

20. Betrug,

21. Erpressung und Schutzgelderpressung,

22. Nachahmung und Produktpiraterie,

23. Féalschung von amtlichen Dokumenten und Handel damit,

24. Falschung von Zahlungsmitteln,

25. illegaler Handel mit Hormonen und anderen Wachstumsférderern,

26. illegaler Handel mit nuklearen und radioaktiven Substanzen,

27. Handel mit gestohlenen Kraftfahrzeugen,

28. Vergewaltigung,

29. Brandstiftung,

30. Verbrechen, die in die Zustandigkeit des Internationalen Strafgerichtshofs fallen,

31. Flugzeug- und Schiffsentflihrung,

32. Sabotage.

Selbst wenn aber ein Tatbestand in eine der genannten Deliktsgruppen einzuordnen ist,
bedarf es zusétzlich noch einer Hochststrafe von mindestens drei Jahren Freiheitsstrafe.
Schon diese Uberlegungen auf europaischer Ebene zeigen, dass das neue Ermittlungsin-
strument nicht fur jede, sondern — gemessen an der 6sterreichischen Rechtsordnung —
nur fir wegen ihrer Verbindung zu Terrorismus und besonderer Kriminalitat schwerer wie-
gende Delikte eingesetzt werden sollte. Auch wenn die Richtlinie letztlich zur Definition
auf das nationale Recht verweist, ist den Vorarbeiten und der Gemeinsamen Erklarung
doch eine gewisse der europaischen Gesetzgebung immanente Wertung dahingehend
erkennbar, welcher Art die Taten sein missen, die den Einsatz der Vorratsdatenspeiche-
rung erlauben sollen — namlich terroristische Straftaten, organisierte Kriminalitat, signifi-
kante Formen von Vermoégens- und Gewaltdelikten sowie staatsgefahrdende Handlungen.

Vor dem Hintergrund des Zwecks der Richtlinie und des mit der Vorratsdatenspeicherung
verbundenen Grundrechtseingriffs ist die nationale Umschreibung der schweren Straftat
als jede Vorsatz- oder Fahrlassigkeitstat mit einer Strafdrohung von mehr als einem Jahr
Freiheitsstrafe iSd 8 17 SPG (erganzt um die gefahrliche Drohung und beharrliche Verfol-
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gung, wie dies noch im Ministerialentwurf einer TKG-Novelle vorgeschlagen worden
war®) jedenfalls problematisch. Es besteht im Ubrigen auch keine Notwendigkeit, auf die
Definition des SPG zurtickzugreifen: Erstens hat der Osterreichische Strafgesetzgeber
selbst fur Zwecke der Strafverfolgung in 8 17 StGB eine Einteilung in leichtere und schwe-
rere Straftaten getroffen: namlich in Vergehen und Verbrechen. Letztere sind nur Vorsatz-
taten, die mit mehr als drei Jahren Freiheitsstrafe geahndet werden. Und zweitens be-
ricksichtigt das Kriminalstrafrecht schon seit langem auch bei der Einteilung in Vergehen
und Verbrechen Gefahrenabwehraspekte: Grundsatzlich hat jede Strafverfolgung auch
die Funktion der Gefahrenabwehr und Pravention. Im Besonderen bezwecken Vorberei-
tungs- und Organisationsdelikte, gerade auch im Bereich des Terrorismus, die Erfassung
und Abwehr von Gefahren im Vorfeld. Zu nennen sind dabei die Delikte der kriminellen
Organisation (8 278a StGB) und terroristischen Vereinigung (8 278b StGB) sowie der Ter-
rorismusfinanzierung (8 278d StGB), die allesamt den Verbrechensbegriff erfullen. Inso-
fern wére es konsequent und sachgerecht, die Definition des Verbrechens als Umschrei-
bung der schweren Straftat zu verwenden.**

Zu bedenken sind bei der Auslegung weiters prozessuale Aspekte, die diese Definition
der schweren Straftat als Verbrechen zu stiitzen vermégen: Der Gesetzgeber offnet ge-
heime MalRnahmen in unterschiedlicher Breite fir Ermittlungen. Schon fir die traditionelle
Uberwachung der Telekommunikation zieht er eine Schwelle, die oberhalb des § 17 SPG
liegt. Denn ohne Zustimmung des Betroffenen ist eine Uberwachung nur bei Vorsatztaten
und nur bei mehr als einem Jahr Freiheitsstrafdrohung zulassig. Betrachtet man die weite-
ren geheimen MaRRnahmen, so fallt auf, dass der Gesetzgeber bei der derzeit wohl ein-
griffsintensivsten geheimen Malinahme die Eingriffsschwelle sehr hoch anlegt: Immerhin
geht es beim grofRen Lauschangriff (§ 136 Abs 1 Z 3 StPO) um Organisationsdelikte und
Verbrechen mit mehr als zehn Jahren Freiheitsstrafe. Dass die Vorratsdatenspeicherung
nicht mit dem groRRen Lauschangriff gleichgesetzt werden kann, liegt auf der Hand. Im-
merhin geht es bei der Vorratsdatenspeicherung um ,bloRe* duRere Kommunikations- und
Standortdaten, wohingegen beim groRen Lauschangriff im Uberwachungszeitraum sowohl
AuRerungen wie auch das Verhalten der liberwachten Person umfassend erhoben wer-
den. Daher wére es nicht sachgerecht, die Verwendung von Vorratsdaten auf die Falle
des grofRen Lauschangriffs zu beschranken.

Fir den Bereich zwischen § 17 SPG und 8 17 StGB hat sich der Gesetzgeber erst kirz-
lich dahingehend geaul3ert, dass ein schwerwiegendes Verbrechen in der Regel dann
vorliegt, wenn es um ein Verbrechen mit einer Strafdrohung von mehr als funf Jahren
Freiheitsstrafe geht oder sonst ein schwerer Schaden oder Nachteil verursacht wurde.*
Obgleich es in diesem Zusammenhang um die Berichtspflicht der Kriminalpolizei an die
Staatsanwaltschaft geht, lasst sich dennoch auch daraus eine Gewichtung erkennen. Eine
solche Bedeutung, dass von Anfang an die Staatsanwaltschaft ins Verfahren involviert

*3 BMVIT, ZI. 630.333/0001-111/PT2/2007.
4 Ahnlich BKA-VD, Stellungnahme zum Ministerialentwurf einer TKG-Novelle, 10 SN-61/ME XXII1.GP.
> EBRV 25 BIgNR XXII.GP 133.
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sein muss, haben nicht alle Straftaten, nicht einmal alle Verbrechen, sondern nur schwere
Verbrechen. Bei ihnen bedarf es offensichtlich besonderer Verfahrensfiihrung und beson-
derer Malinahmen. Daher ist davon auszugehen, dass bei Verbrechen mit einer Strafdro-
hung von mehr als finf Jahren Freiheitsstrafe jedenfalls eine schwere Straftat im Sinne
des nationalen Rechts vorliegt.*® Einzuraumen ist allerdings, dass diese Schwelle weit
Uber den Vorstellungen der Gemeinsamen Erklarung von Rat und Kommission liegt, wes-
halb dieser Zugang zur Begriffsdefinition vor dem Hintergrund europaischer Wertungen
eher problematisch erscheint.

Freilich lieRe aber auch eine Festlegung auf den Verbrechensbegriff des § 17 StGB zur
Definition des Begriffs ,schwere Straftat* Wertungswiderspriiche und Probleme zu Tage
treten: So wére etwa der Entzug der personlichen Freiheit gemafld Art. 2 Abs. 2 Z. 1 des
Bundesverfassungsgesetzes liber den Schutz der persénlichen Freiheit oder die Uberwa-
chung von Nachrichten gemaR § 135 StPO, also die Uberwachung von Gesprachsinhal-
ten, unter geringeren Anforderungen zulassig als der Zugriff auf Vorratsdaten. Und
schlie3lich kénnte es die Strafverfolgung in ein Dilemma bringen, wenn eine Auskunft
Uber Verkehrsdaten ab dem Moment nur mehr bei Verbrechen — und nicht bei sonstigen,
.hiederschwelligeren“ Straftaten — zulassig wére, ab dem diese nicht mehr fir Verrech-
nungszwecke benétigt werden und zu Vorratsdaten werden.

Dennoch scheint die Festlegung auf den Verbrechensbegriff des § 17 StGB zur Definition
einer ,schweren Straftat” im Sinne der Richtlinie aus grundrechtlichen Erwagungen her-
aus geboten: Da die Verwendung von Vorratsdaten einen (iber die traditionelle Uberwa-
chung hinausgehenden Grundrechtseingriff darstellt, ist damit auch aus dem bisherigen
System heraus zwingend, dass fur diese neue Mallhahme keine niedrigere Eingriffs-
schwelle moglich ist. Bedenkt man auch die Zielsetzung der Richtlinie einerseits und die
Reichweite des Grundrechtseingriffs andererseits, so erscheint das Verstandnis der
schweren Straftat als Verbrechen iSd 8 17 StGB als adaquate, verhaltnismafiige Ausle-
gung. Auch wenn die Strafdrohung als Schwelle damit nicht mit Art. 2 Abs. 2 des Rah-
menbeschlusses zum Europaischen Haftbefehl identisch ist, so kdnnen diese Taten im
Sinne der Gemeinsamen Erklarung ebenso angemessene Bericksichtigung finden wie
Straftaten, die unter dem Einsatz von Telekommunikationsmitteln begangen werden, vor-
ausgesetzt, sie haben den im 3sterreichischen Wertesystem traditionell erforderlichen
Storwert, der sie zum Verbrechen macht. Das ist allerdings aufgrund der zumeist vorge-
sehenen Erfolgs- und Handlungsqualifikationen hé&ufig der Fall. Und schliel3lich kénnen
auch Vergehen im Sinne des § 17 StGB weiterhin unter Zuhilfenahme von Verkehrsdaten
ermittelt und verfolgt werden, soweit diese Daten — so wie bisher auch — fir betriebsnot-
wendige-, insbesondere Verrechungszwecke mindestens drei Monate bei den Telekom-
munikationsbetreibern gespeichert sind, bevor sie zu Idschen sind, und den Strafverfol-

“ Ahnlich Otto/Seitlinger, Die ,Spitzel“Richtlinie — Zur (Umsetzungs)Problematik der Data Retention Richtlinie
2006/24/EG, MR 2006, 227, die als Kriterium fir die schwere Straftat entweder eine deutlich héhere Strafdro-
hung als die Verbrechensschwelle fordern oder auch eine taxative Aufzahlung der Delikte fir méglich halten.
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gungsbehdrden in diesem Zeitraum fir Auskinfte zur Verflgung stehen. Jedenfalls im
Bereich der Telefonrufdaten wirde sich damit zur bisherigen Situation praktisch nichts
andern. In Bezug auf IP-Adressen muss hier festgehalten werden, dass nicht wenige An-
bieter von Internet-Zugangsdiensten in den letzten Jahren auf Druck der Justiz diese Da-
ten langer aufbewahrt haben, als sie diese fur Zwecke der Stoérungsbehebung oder sons-
tige betrieblich notwendige Zwecke benétigt hatten, damit ohne ausdruckliche rechtliche
Grundlage. Diese Daten werden kinftig nach einigen Tagen (je nach System des Betrei-
bers) ausschliel3lich als Vorratsdaten vorhanden sein, sodass nach dem vorgeschlagenen
TKG-Entwurf fur den Bereich der ,niederschwelligeren® Straftaten in Bezug auf IP-
Adressen tatsachlich weniger Daten zur Verfligen stiinden als nach der bisherigen grund-
rechtswidrigen und insbesondere datenschutzrechtswidrigen Praxis.

Im Ubrigen empfiehlt sich aber fur allfallige weitere gesetzgeberische Schritte die Erhe-
bung, in welchen Verfahren die Mdglichkeit, auf Vorratsdaten zuzugreifen, in der Praxis
tatsachlich genitzt wird. Im Idealfall sollte auch eine Auswertung tber den Nutzen der Er-
hebung durchgefihrt werden. Ein erster Schritt zur Sammlung der fir solche Evaluierun-
gen notwendigen Daten konnte die Erfassung der Ma3nahme in den jeweiligen Endverfi-
gungen zu den Verfahren sein.

b) Sicherheitspolizeigesetz (SPG) und Datenschutzge  setz 2000 (DSG 2000)

Ahnlich wie zur StPO unter a) ausgefiihrt, erfordert die vorgeschlagene TKG-Novelle je-
denfalls deshalb eine Anpassung des SPG, weil nach der neuen Bestimmung des § 99
Abs. 5 TKG der ,Auskunft tber Verkehrsdaten und zur Auskunft iber Stammdaten, wenn
hierfir die Verarbeitung von Verkehrsdaten erforderlich ist, sowie zur Auskunft Uber
Standortdaten an nach dem SPG zusténdige Sicherheitsbehdrden” eine gesetzliche Be-
stimmung zugrunde liegen muss, die ,auf diesen Absatz zu verweisen, die konkreten Da-
tenkategorien aufzuzahlen, die berechtigten Behdrden zu benennen und den Datenum-
fang auf das notwendige und verhaltnismaRige Ausmald zu beschréanken® hat. Aul3erdem
darf gemaR der neuen Bestimmung 8§ 102b TKG ,eine Auskunft Uber Vorratsdaten (...)
nur nach Maf3gabe einer ausdricklich auf § 102a verweisenden gesetzlichen Bestim-
mung* erteilt werden. Die gemalR 8§ 102b TKG grundsétzlich nur ,zum Zweck der Ermitt-
lung, Feststellung und Verfolgung schwerer Straftaten an die nach den Bestimmungen der
StPO (...) zustandigen Behorden® zulassige Auskunft tGber Vorratsdaten ist nur deshalb
auch fur den Anwendungsbereich des SPG relevant, weil § 99 Abs. 5 Z 2 eine eng deter-
minierte Ausnahme fir Standortdaten, namlich einen Zugriff auf gemafn § 102a Abs. 3 Z 6
lit d) gespeicherte Vorratsdaten vorsieht. Dadurch ist aber zumindest ein insofern ,formel-
ler* Verweis auf die genannten Bestimmungen des TKG im SPG perpetuiert, als ansons-
ten die in diesem Fall notwendige Verarbeitung von Verkehrsdaten zur Auskunft Gber
Standortdaten nicht zuléassig ist. Dartber hinaus scheint im Hinblick auf die Zulassigkeit
der Verwendung von Verkehrsdaten ein Anpassungsbedarf des SPG aus nachfolgenden
Erwagungen indiziert:
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Mit den durch die Novelle BGBI Nr. | 114/2007 neu geschaffene Bestimmungen des SPG
werden die Sicherheitsbehdrden im Rahmen der Sicherheitspolizei unter naher bestimm-
ten Voraussetzungen zum Zweck der Abwehr von Gefahren unter anderem erméchtigt,
von Betreibern offentlicher Telekommunikationsdienste ndher bestimmte personenbezo-
gene Auskulnfte Uber Stamm-, Verkehrs- und Standortdaten zu verlangen und zu verarbei-
ten, ohne dass die Betroffenen im Nachhinein — nachdem der Zweck der Datenanwen-
dung weggefallen ist — von den Sicherheitsbehtrden uber die Datenverwendung infor-
miert werden.

Im Hinblick auf die im Entwurf vorgeschlagene Erméachtigung von Sicherheitsbehodrden,
unter bestimmten Voraussetzungen auch auf Vorrat gespeicherte Standortdaten
beauskunften zu lassen (siehe den vorgeschlagenen § 99 Abs. 5 Z. 2 TKG), stellt sich
angesichts des Umstands, dass die davon betroffenen Personen Uber die Datenverwen-
dung auch im Nachhinein nicht informiert werden, ein grundrechtliches und rechtsstaatli-
ches Problem. Dieses Problem ist auch in allen Fallen evident, in denen die Sicherheits-
behtrden gemal § 53 SPG von Betreibern o6ffentlicher Telekommunikationsdienste zwar
personenbezogene Auskiinfte verlangen kdnnen, die davon Betroffenen aber nicht einmal
nach Erreichen oder Wegfall des Zwecks der MalRnahme Uber diese informiert werden,
um allenfalls in einem Verfahren vor der DSK uUberpriifen lassen zu kénnen, ob die Da-
tenabfrage gesetzeskonform gewesen ist oder nicht. Dies wirft erhebliche Bedenken im
Hinblick auf Art. 8 EMRK und das Recht auf eine wirksame Beschwerdemdoglichkeit vor
einer nationalen Instanz im Sinne des Art. 13 EMRK auf.*’

Grundsatzlich haben Auftraggeber einer Datenanwendung (und hier fungieren die Sicher-
heitsbehtrden als solche) aus Anlass der Ermittlung von Daten die Betroffenen gemaf §
24 DSG 2000 (der nach § 51 Abs 2 SPG subsidiar anzuwenden ist) in geeigneter Weise
Uber den Zweck der Datenverwendung sowie den Namen und die Adresse des Auftrag-
gebers zu informieren. Nur stellt sich das Problem, dass § 24 DSG im vorliegenden Zu-
sammenhang nicht zur Anwendung kommt. Werden namlich Daten durch Ubermittlung
von Daten aus Anwendungen anderer Auftraggeber (hier: die Betreiber von Telekommu-
nikationsdiensten) ermittelt, darf die Information gemaf § 24 DSG 2000 entfallen, wenn
die Datenanwendung durch Gesetz oder Verordnung vorgesehen ist. Dies wird in der
Praxis auch so gehandhabt.*®

Eine Reparatur des § 24 DSG 200 kodnnte derart erfolgen, dass einerseits die Informati-
onspflicht nicht nur aus Anlass der ,Ermittlung”, sondern auch der ,Ubermittlung“ von Da-
ten vorgeschrieben wird. Andererseits kdnnte geregelt werden, dass die Information eines

*" Siehe zu diesem Thema ausfiihrlich Tretter, Grundrechtliche Probleme der Anwendung personenbezogener
Daten durch Sicherheitsbehérden, in: OJK, Alles unter Kontrolle, Uberwachung — Privatsphire — Datenschutz,
2009, 55 ff.; Feiler und Raschhofer in Zankl (Hg.), Auf dem Weg zum Uberwachungsstaat ? — Neue Uberwa-
chungsmafnahmen im Bereich der Informations- und Kommunikationstechnologie, 2009, 43 ff und 91 ff.

“8 Bestatigt vom BM.| durch die Beantwortung der Raméntarischen Anfrage 4148/AB vom 23. Juni 2008
zu 4130/J, XXIIl. GP.-NR.
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Betroffenen dann, wenn ansonsten der Zweck der Datenanwendung (zB Gefahrenab-
wehr) gefahrdet wéare, erst nach Erreichen oder Wegfall des Zwecks erfolgen kann.
Schlielilich sollte jedenfalls der in § 24 Abs. 4 DSG 2000 pauschal normierte Entfall der
Informationspflicht bei Datenanwendungen gemalRl § 17 Abs. 3 DSG 2000 aufgehoben
oder zumindest materiell eingeschréankt werden. Damit wirde die Informationspflicht, die
in 8 99 Abs. 5 Z 2 TKG vorgeschlagen wird, sachgerecht bei den Sicherheitsbehtrden
liegen und misste nicht im TKG substituiert werden, um eine grundrechtskonforme
Rechtslage zu schaffen.

Fur das Ludwig Boltzmann Institut fir Menschenrechte:
ao. Univ.Prof. Dr. Hannes Tretter

Mag. Ing. Christof Tschohl
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